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1. Contexte du projet 
Les entreprises ByteMeUp, Pare-Fouine et Cloud Macronique ont décidé de s’associer 
pour répondre à un appel à projet d’une agence gouvernementale de cybersécurité. Ce 
projet simulera une/des cyberattaques sur des infrastructures diverses. Chaque 
entreprise ayant son domaine de compétences, elles ont décidé de monter chacune 
une infrastructure spécifique à celles-ci. Ces infrastructures auront un accès sécurisé 
vers l’extérieur, les 3 infrastructures seront interconnectées entre elles.  
 
L’entreprise ByteMeUp est spécialisée dans les infrastructures résilientes et les 
solutions de sauvegarde. Elle montera une infrastructure avec un serveur de production 
et un serveur de réplica qui inclura un outil de supervision, un accès wifi sécurisé.    

Au sein de cette entreprise, le projet consiste à mettre en place un serveur de 
supervision des équipements de l’infrastructure avec Zabbix. 

2. Informations sur le serveur  
Nom du serveur : srv-zabbix  

Adresse IP : 192.168.30.5 

Système d'exploitation : Ubuntu 24.04.1-live-server-amd64 

Rôle : Serveur Zabbix  

3. Architecture Zabbix  
L'architecture Zabbix est composée des éléments suivants :  

• Serveur Zabbix : Collecte et analyse les données des hôtes.  

• Base de données MySQL : Stocke les configurations et les données de supervision.  

• Interface Web : Permet l'affichage des données collectées sous forme de graphiques, 
tableaux et alertes.  

• Agents Zabbix : Installés sur les hôtes supervisés pour remonter des métriques (CPU, 
RAM, réseau, etc.).  

4. Configuration réseau  
Adresse IP : 192.168.30.5/24  

Utilisateur : nger 

Mot de passe : JBN@05092024! 

 



 

5. Règle de Pare-feu  
Voici les ports qui sont ouverts sur le pare-feu pour la VM Zabbix  

 

6. Services installés  
Les services suivants ont été installés sur le serveur pour permettre le bon 
fonctionnement de Zabbix :  

 
• Zabbix Server  
• Zabbix Agent  
• Maria DB (Base de données)  
• Serveur Web Apache2  
• PHP 8.1  

7. Processus d'installation  
Les étapes pour installer Zabbix sur le serveur sont les suivantes :  

 

Mettre à jour le serveur 

sudo apt update && sudo apt upgrade -y  
  

Installer MariaDB  
sudo apt install mariadb-server -y  
  

Configurer la base de données  

Créer une base de données et un utilisateur pour Zabbix.  

 

 

 



 

Installation du dépôt Zabbix 
https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release/ 

 
wget https://repo.zabbix.com/zabbix/7.2/debien/pool/main/z/zabbix-release/zabbix-
release_7.2-1+debian11_all.deb  

sudo dpkg -i zabbix-release_7.2-1+debian11_all.deb  

 

Installer le serveur Zabbix et l'agent  

sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-agent -y  
  

Configurer Zabbix  
   - Modifier le fichier /etc/zabbix/zabbix_server.conf pour définir les informations de la 
base de données.  
   - Configurer Apache et PHP.  
  

Démarrer les services  

sudo systemctl restart zabbix-server zabbix-agent apache2  

 

 

 

 

 

 

 

 

 

 

 

 

 

https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release/


 

8. Certificat HTTPS 
Installation Certbot 
sudo apt install certbot python3-certbot-apache 

sudo certbot –apache 

Configuration Apache pour HTTPS 

 

Activer le SSL dans Apache  
sudo a2enmod ssl 

sudo a2ensite zabbix-ssl.conf 

sudo systemctl reload apache2 

 

 

 

 

 

 



 

9. Installation de l’agent sur des équipements 
Windows 

 

Pour les équipements sous Windows, il faut installer l’agent Zabbix via le lien suivant :  

https://www.zabbix.com/fr/download_agents 

 

  

 

Une fois l’agent installé, il faut mettre l’adresse IP de votre Zabbix pour qu’il puisse 
communiquer ensemble. Voir photo  

 

https://www.zabbix.com/fr/download_agents


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Il faut faire ça pour chaque équipement.  

Pour vérifier que l’agent Zabbix a bien été installé, vous pouvez aller vérifier en tapant 
Services dans Windows. Descendez tout en bas puis vérifier que Zabbix Agent apparait 
bien.  



 

  

10. Configuration d’un hôte supervisé  
 

Pour ajouter un hôte dans Zabbix :   

 
1. Aller dans l'interface Web Zabbix.  

 
2. Naviguer vers Collecte de données > Hôtes > Créer un hôte.  



 

 

 

 

 

 

 

 

 

 

 

 



 

 
3. Spécifier les informations suivantes :  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Exemple : 

11. Tableaux de bord 
 

Les tableaux de bord permettent d'afficher des graphiques, des statistiques et des 
alertes pour les équipements supervisés.   



 

   

Dans mon cas le tableau de bord possède plusieurs infos, voici l’exemple :  

On peut voir :  

• L’utilisation du CPU en temps réel pour les serveurs et les VM  

• Les informations du système Zabbix  

• La disponibilité de l’hôte  

• Les problèmes par sévérité  

• Current problems  

• La performance du serveur Zabbix 

12. Découverte de réseaux  
Pour les équipements qui sont en DHCP, il faut créer une règle de découverte pour qu’ils 
puissent remonter dans Zabbix.  

Règles 
Cette règle va permettre de remonter tous les équipements qui sont dans la plage d’adresse 
entre 192.168.30.1 et 192.168.30.254 

 

Pour la découverte, on spécifie qu’on veut découvrir les pc avec l’agent zabbix.  

 

 



 

On le sélectionne aussi pour le reste  

 

13. Action  
Pour que la découverte fonctionne, il faut créer une action pour ajouter des hôtes. Pour se faire, 
il faut aller dans  

 

Ajout d’un hôte  
Voici les conditions qu’il faut sélectionner  

 

Ensuite, il faut aller dans les détails de l’opération pour que la découverte fonctionne. 

 

 

 

 



 

L’opération permet d’ajouter l’hôte dans un groupe et lui lie un modèle. Dans notre cas, c’est 
l’agent Zabbix sur Windows.   

 

 

Suppression d’un hôte  
Pour que les équipements ne se retrouvent pas en double dans Zabbix, il faut faire une action de 
suppression d’hôte 

 

Pour cela, il faut ajouter des conditions : 

La A permet de vérifier que les hôtes dans la plage DHCP.  

La B elle permet de vérifier que les hôtes dans Zabbix.  

La C permet de vérifier si ça découverte réseaux est arrêté.  

La D permet de vérifier depuis combien de temps dans notre cas 1h.  

 



 

Et l’opération, elle supprime l’hôtes si les 4 conditions sont bonne.  

 

 

Voici les 2 Actions que j’ai créer pour la découverte d’équipements sur le réseau ByteMeUp. 

 


