Installation Serveur Zabbix
et Configuration de Uinterface
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1. Contexte du projet

Les entreprises ByteMeUp, Pare-Fouine et Cloud Macronique ont décidé de s’associer
pour répondre a un appel a projet d’une agence gouvernementale de cybersécurité. Ce
projet simulera une/des cyberattaques sur des infrastructures diverses. Chaque
entreprise ayant son domaine de compétences, elles ont décidé de monter chacune
une infrastructure spécifique a celles-ci. Ces infrastructures auront un acces sécurisé
vers Uextérieur, les 3 infrastructures seront interconnectées entre elles.

L’entreprise ByteMeUp est spécialisée dans les infrastructures résilientes et les
solutions de sauvegarde. Elle montera une infrastructure avec un serveur de production
et un serveur de réplica qui inclura un outil de supervision, un acces wifi sécurisé.

Au sein de cette entreprise, le projet consiste a mettre en place un serveur de
supervision des équipements de Uinfrastructure avec Zabbix.

2. Informations sur le serveur
Nom du serveur : srv-zabbix
Adresse IP: 192.168.30.5
Systeme d'exploitation : Ubuntu 24.04.1-live-server-amd64

Role : Serveur Zabbix

3. Architecture Zabbix

L'architecture Zabbix est composée des éléments suivants :
® Serveur Zabbix : Collecte et analyse les données des hétes.
¢ Base de données MySQL : Stocke les configurations et les données de supervision.

¢ Interface Web : Permet l'affichage des données collectées sous forme de graphiques,
tableaux et alertes.

e Agents Zabbix : Installés sur les hdtes supervisés pour remonter des métriques (CPU,
RAM, réseau, etc.).

4. Configuration réseau
Adresse IP: 192.168.30.5/24
Utilisateur : nger

Mot de passe : JBN@05092024!



5.Regle de Pare-feu

Voici les ports qui sont ouverts sur le pare-feu pour la VM Zabbix

Member

HTTP
EMTP
SMTPS
SSH_TCP
55H_UDP
systemd

6. Services installés

Les services suivants ont été installés sur le serveur pour permettre le bon
fonctionnement de Zabbix :

e Zabbix Server

e Zabbix Agent

e Maria DB (Base de données)
e Serveur Web Apache2

e PHP 8.1

7.Processus d'installation

Les étapes pour installer Zabbix sur le serveur sont les suivantes :

Mettre a jour le serveur
sudo apt update && sudo apt upgrade -y

Installer MariaDB
sudo apt install mariadb-server -y

Configurer la base de données

Créer une base de données et un utilisateur pour Zabbix.



Installation du dépét Zabbix

https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release/

wget https://repo.zabbix.com/zabbix/7.2/debien/pool/main/z/zabbix-release/zabbix-
release_7.2-1+debian11_all.deb

sudo dpkg -i zabbix-release_7.2-1+debian11_all.deb

Installer le serveur Zabbix et 'agent
sudo aptinstall zabbix-server-mysql zabbix-frontend-php zabbix-agent -y
Configurer Zabbix

- Modifier le fichier /etc/zabbix/zabbix_server.conf pour définir les informations de la

base de données.
- Configurer Apache et PHP.

Démarrer les services

sudo systemctl restart zabbix-server zabbix-agent apache2


https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release/

8. Certificat HTTPS

Installation Certbot

sudo aptinstall certbot python3-certbot-apache

sudo certbot —apache

Configuration Apache pour HTTPS
<VirtualHost *:443>

ServerhName ByteMeUp.labI
DocumentRoot /usr/share/zabbix

SSLEngine on
SSLCertificateFile /etc/ssl/certs/zabbix-selfsigned.crt

SSLCertificateKeyFile /etc/ssl/private/zabbix-selfsigned.key

<Directory /usr/share/zabbix>
Options FollowSymLinks
AllowOverride None
Require all granted

</Directory>

ErrorLog ${APACHE_LOG DIR}/zabbix_ssl_error.log

CustomLog ${APACHE_LOG_DIR}/zabbix_ssl_access.log combined

</VirtualHost>

Activer le SSL dans Apache
sudo a2enmod ssl

sudo a2ensite zabbix-ssl.conf

sudo systemctlreload apache2



9. Installation de ’agent sur des équipements
Windows

Pour les équipements sous Windows, il faut installer 'agent Zabbix via le lien suivant :

https://www.zabbix.com/fr/download_agents

Téléchargez et installez les agents Zabbix précompilés

For Agent DEBs and RPMs please visit Zabbix packages

[ Show legacy downloads

Q
OS DISTRIBUTION VERSION DU SYSTEME MATERIEL VERSION DE ZABBIX CHIFFREMENT FORMAT
D'EXPLOITATION
Windows amde4 72 OpensSSL MSI
Any
Linux i386 70LTS No encryption Archive
macOs 6.4
AlX 6.2
FreeBSD 8.0 LTS
OpenBSD 54
Solaris 5.2
50LTs
4.4
42
40LTS
30LTS
Zabbix Release: ‘7.2.3 v.‘
Zabbix agent v7.2.3 Read manual

Packaging:  MSl
Encryption:  OpenSSL

Linkage:  Dynamic
Checksum: sha256: 24aedbcb36@1f6ca97a32bde779ba5866F9e37974c244abB1fbcdbe54b2ec7 4
shal: @dad158d587450015882888d6ecbb2d4d375afa
mds: 7@dff39c@6311bb92a44372146281d2b

DOWNLOAD https://cdn.zabbi: bbi .2/7.2.3/zabbix_agent-7.2.3-windows-amd64-openssl.msi

Une fois 'agent installé, il faut mettre 'adresse IP de votre Zabbix pour qu’il puisse
communiquer ensemble. Voir photo


https://www.zabbix.com/fr/download_agents

ﬁ Zabbix Agent (64-bit) v7.2.3 Setup >

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I X

Host name: |sSRv-DC

Zabbix server IPONS:  [192,168.30.5

Agent listen port: | 10050

Server or Proxy for
active checks:

|192. 168.30.5|

[ ]Enable PSK

[ ] Add agent location to the PATH

ILfaut faire ¢a pour chaque équipement.

Pour vérifier que 'agent Zabbix a bien été installé, vous pouvez aller vérifier en tapant
Services dans Windows. Descendez tout en bas puis vérifier que Zabbix Agent apparait
bien.



10.

4 Services = O *
File Action View Help
= @ o= HEE > > 80D
o Services (Local) . Services (Local)
Select an item to view its description.  Mame - Description Status Startup Type Log ™
{,I(?‘;Windows Mohbile Hotspot 5. Provides th.. Disabled Loc
-J.‘é;Windows Modules Installer Enables inst... Manual Loc
Q;Windnws Process Activatio.. TheWindo... Running  Manual Loc
-J.‘é;Windows Push Motification... This service... Running  Automatic Loc
Q;Windnws Push Motification... This service... Running  Automatic Loc
-J.‘,'(?‘;Windows Push Motification... This service... Running  Automatic Loc
Q;Windnws Push Motification... This service... Running  Automatic Loc
-J.‘,'(?‘;Windows PushTolnstall Serv... Provides inf... Disabled Loc
Q;Windnws Remote Manage... Windows R.. Running  Automatic MNet
{\L?‘;Windows Search Provides co... Disabled Loc
{};Windnws Security Service Windows Se... Manual Loc
{,I(?‘;WindowsTime Maintains d... Running  Autematic (T... Lec
-.'.‘;_*;Windnws Update Enables the.. Running Manual (Trig.. Leoc
-J.‘,'(?‘;Windows Update Medic Ser... Enables rem... Manual Leoc
-.'.";_*;WinH'I_I'P Web Proxy Aute-.. WinHTTP Q.. Running Manual Loc
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;}WMI Performance Adapter Provides pe... Manual Loc
-._("Workstatmn Creates and... Running  Automatic Met
A ide Web Publishin Provides W... Running  Automatic Loc
Provides sys... Running  Automatic (D.. Loc
v
< >

\\ Extended ,;"\Standard/l

Configuration d’un hote supervisé

Pour ajouter un hote dans Zabbix :

1. Aller dans l'interface Web Zabbix.

2. Naviguer vers Collecte de données > Hbtes > Créer un hbte.



Tableaux de bord
Surveillance
Sernvices
Inventaire
Rapporis

Collecte de données
Groupes de modéles
Groupes dhites
Modéles

Hotes

Maintenance
Correlation d'événement

Découverte

Alertes
Utilisateurs

Administration

Créer un hite

Importer




3. Spécifier les informations suivantes :

Nouvel héte

Hite
Nom de I'hite
Nom visible
Madéles [ r Sélectionner
Groupes d'hites r r Sélectionner

Interfaces:

Description

Surveille par  Serveur Proxy Groupe de proxy

Activé




Nom de 'hdte SRV-HOTE
Nomvisible SRV-HOTE

Modéles

Sélectionner

Groupes d'hites Sélectionner

Interfaces

Agent 192.168.30.1 IP DNS 10050

Description

Surveillé par ~ Serveur Proxy Groupe de proxy

Active

11. Tableaux de bord

Les tableaux de bord permettent d'afficher des graphiques, des statistiques et des
alertes pour les équipements supervisés.

Global view

Top hosts by CPU utilization Information systéme

r—— 1 10.65 ey
Zabbix server
Values per second Version d serveur Zabtix ™1
Version 0 untend Zabtas -
Hombra aises (acaviioésachii) r

Nombre s modéles Paris

Nambre Féliments (activis/ésactivésion supportés)
NOMbes g GCIENCheUrs (CtVES/08SaCtVES IDFabIBma/ON)

Top hosts by CPU utilization Top hosts by CPU wtilization
SRVHOTE ] 6 B SRNDC

SRVREPLICA SRV-APPL

L]

Disponibilith de Fhéte Problémes par sévirité

(]
Disponibie

Curent problems

SRV-HOTE g S ) 1h 41m 52 clase:0s camponent storsge fssysten: C-




Dans mon cas le tableau de bord posséede plusieurs infos, voici ’exemple :
On peut voir :

e [’utilisation du CPU en temps réel pour les serveurs et les VM

e Lesinformations du systeme Zabbix

e Ladisponibilité de ’h6te

e Les problémes par sévérité

e Current problems

e Laperformance du serveur Zabbix

12. Découverte de réseaux

Pour les équipements qui sont en DHCP, il faut créer une regle de découverte pour qu’ils
puissent remonter dans Zabbix.

Regles

Cette regle va permettre de remonter tous les équipements qui sont dans la plage d’adresse
entre 192.168.30.1 et 192.168.30.254

Nouvelle régle de découverte

Nom  Découverte DHCP
Découvert par  Serveur Proxy

Plage d'adresses IP  192.168.30.1-254

Pour la découverte, on spécifie qu’on veut découvrir les pc avec l’agent zabbix.

Test de découverte

Vénfiez le type agent Zabbix

Intervalle du port 10050

Clé  agent hostname




On le sélectionne aussi pour le reste
Cnitére d'unicité de 'équipement riTsTeE

agent Zabbix "agent hostname"

Nom de I'héte Nom DNS

adresse IP

agent Zabbix "agent hostname"

Nom visible Nom de Ihéte

Nom DNS
adresse IP

agent Zabbix "agent hostname"

13. Action

Pour que la découverte fonctionne, il faut créer une action pour ajouter des hétes. Pour se faire,
iLfaut aller dans

[\ Alertes

Actions < Actions de déclencheur

Types de média Actions des services

) Actions de découverte
Scripts

Actions d'enregistrement automatique

Ajout d’un hote

Voici les conditions qu’il faut sélectionner
Nouvelle condition

Type Regle de découverte

Opérateur  égal n'est pas égal

Régles de découverte = Découverte DHCP X Sélectionner

Ensuite, il faut aller dans les détails de l'opération pour que la découverte fonctionne.



L’opération permet d’ajouter ’hote dans un groupe et lui lie un modele. Dans notre cas, c’est
l’agent Zabbix sur Windows.

Détails de I'opération

Opération  Ajouter au groupe d'hétes

Groupes d'hdtes PC X Sélectionner

Détails de I'opération

Opération  Lier le modéle

Modéles Windows by Zabbix agent X Sélectionner

Suppression d’un héte

Pour que les équipements ne se retrouvent pas en double dans Zabbix, il faut faire une action de
suppression d’hoéte

Action

Action
Nom  Supp Héte Inactif
Type de calcul  Et v AandBand C and D

Conditions

IP héte égal 192.168.30.1-254

Objet de découverte égal Equipement

Etat de la découverte égal Amété

Fonctionnement/Arrét est supérieur ou &égal a8 3600

Au moins une opération doit exister.

Pour cela, il faut ajouter des conditions :

La A permet de vérifier que les hdtes dans la plage DHCP.
La B elle permet de vérifier que les hotes dans Zabbix.

La C permet de vérifier si ga découverte réseaux est arrété.

La D permet de vérifier depuis combien de temps dans notre cas 1h.



Et Uopération, elle supprime ’hétes si les 4 conditions sont bonne.

Détails de I'opération

Opération  Supprimer I'héte

Voici les 2 Actions que j’ai créer pour la découverte d’équipements sur le réseau ByteMeUp.

Régle de découverte égal Découverte DHCP Ajouter aux groupes d'hotes: PC
Lier les modéles: Windows by Zabbix agent

IP héte égal 192.168.30.1-254 Supprimer I'hote
Objet de découverte égal Equipement

Etat de la découverte &gal Amréts

Fonctionnement/Amrét est supérieur ou égal a 3600




